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TECTIQ er et digitalt Idsesystem. Det bruger Data on Card-teknologi, hvor adgangstilladelser skrives til medarbejder-
nes transpondere. For at gge sikkerneden har transponderne en justerbar gyldighed (f.eks. 24 timer). Medarbejder-
ne opdaterer rettighederne og forleenger transponderens gyldighed ved sakaldte opdateringsterminaler.

Adgangskontrolcentret fungerer som kontrolenhed og database for TECTIQ-systemet. Administrationen udfgres ved
hjaelp af TECTIQ Access Manager-softwaren.

Der kraeves en netvarksforbindelse for at fa adgang til adgangskontrolcentret ved hjalp af TECTIQ Access Manager
og for at tilslutte opdateringsterminalerne. Systemet kan betjenes bade offline, dvs. kun i det lokale netvark, og
online (adgang via internettet)*.

Alle oplysninger samt systeminstruktioner og installationsfilen til ,,TECTIQ Access Manager" (desktop-software) kan

findes online pa: www.abus.com/product/TTC010000

*Det fulde udvalg af TECTIQ-tjenester er kun tilgaengeligt med en online netvarksforbindelse.
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NETVARKSINTEGRATION TECTIQ SYSTEM

Til den fgrste opsaetning og efterfglgende vedligeholdelse anbefaler vi at dokumentere konfigurationen af IP-
adresserne og de tilhgrende MAC-adresser. Fglgende oversigt bgr derfor aftales med den eller de IT-ansvarlige.

Anbefaling: Efter den fgrste opsatning anbefales det at bruge faste IP-adresser, hvis det er muligt. Hvis DHCP
bruges, anbefales det at reservere DHCP-adresser.

Mulighed 1: Betjening med opdateringsterminal

Adgangskontrolcenter

Installationssted:
MAC-adresse:
Fast IP: DHCP

Opdater terminaler

Installationssted:
MAC-adresse:
Fast IP: DHCP

Installationssted:
MAC-adresse:
Fast IP: DHCP

Installationssted:
MAC-adresse:
Fast IP: DHCP

Installationssted:
MAC-adresse:
Fast IP: DHCP

Installationssted:

MAC-adresse:
Fast IP: DHCP

Mulighed 2: Drift uden opdateringsterminal

Adgangskontrolcenter

Installationssted:
MAC-adresse:
Fast IP: DHCP
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TECTIQ INDLEDENDE OPSATNING
En sdkaldt discovery-service er blevet integreret for at ggre det nemt at finde dit adgangskontrolcenter og eksiste-
rende nye opdateringsterminaler via TECTIQ Access Manager under den f@grste opsatning i netvarket.

ANBEFALING TIL DEN F@RSTE OPSATNING
For hurtig og nem fgrstegangsopsatning og drift anbefaler vi, at adgangskontrolcentret og pc'en med
TECTIQ Access Manager drives i det samme undernet. Discovery Service fungerer kun i det samme subnet
uden yderligere konfiguration af netvarksinfrastrukturen. Dette galder ogsa for tilfgjelse af opdatering-
sterminaler i TECTIQ Access Manager.

Alternativt kan adgangskontrolcentret og opdateringsterminalerne tilfgjes manuelt ved at indtaste
IP-adressen.

VIGTIGE BEMARKNINGER
Hvis kontrolcentret, opdateringsterminalerne eller pc'en med Access Manager-software ikke er i det samme
subnet under den fgrste opsaetning, skal fglgende instruktioner overholdes:

*  Access Managers Discovery Service bruger mDNS-teknologi i lokale netvaerk. Ved hjalp af mDNS discove-
ry genkendes enheder, der er til stede i netvaerket, og deres IP-adresse bestemmes. For at videresende
mDNS-anmodninger til andre undernet (eller andre VLAN'er) skal det sikres, at ,,mDNS forwarding" er
aktiveret i konfigurationen af de tilsvarende routere/switches.

«  Konfigurationen af ,,mDNS forwarding" afhanger af producenten af de anvendte switche (Layer 3 rou-
ting-capable). De fleste ,managed" routere/switches (f.eks. mange modeller fra Juniper, Cisco, Aruba, ...)

understgtter denne funktion.

+  Efter en vellykket opdagelse er mDNS-videresendelse normalt ikke leengere ngdvendig. Hvis enheder
fjernes eller nye tilfgjes, skal det sikres, at mDNS forwarding er aktiv.

+  Ver ogsa opmarksom pa porttilladelserne (se nedenfor) til konfiguration af firewallen.

TECTIQ SYSTEM ONLINE FJERNBETJENING FUNKTIONALITET

TECTIQ-systemet kan betjenes i det lokale netvark. Yderligere funktioner kan udnyttes via online-fijernforbindel-
sen. Disse er f.eks:

Fjernstyring af systemet via fjernadgang til adgangskontrolcentret ved hjalp af Access Manager.

Integration af opdateringsterminaler pa tvaers af steder i adgangskontrolcentret. Det ggr det muligt at
udstyre flere steder med ét TECTIQ-system.

VIGTIGE BEMARKNINGER

*  Fjernadgang: Hvis adgangskontrolcentret og pc'en med Access Manager-software blev gjort kendt under
den indledende opsatning (f.eks. i samme subnet), og de tilsvarende indstillinger er konfigureret i fire-
wallen (se P2P-switching-server nedenfor), kan pc'er med Access Manager fra dette tidspunkt ogsa
na centret meget nemt fra det offentlige netvaerk (WAN) uanset subnet/VLAN.

«  (ross-site system: Opdateringsterminaler, der befinder sig pa et andet netverk/sted end adgangskon-
trolcentret, kan integreres via en sikker peer-to-peer-forbindelse. For at ggre dette skal opdateringster-
minalen fgrst forbindes til adgangskontrolcentret i det samme netvark. Derefter kan den installeres pa
fijernnetvaerket/lokationen. Forbindelsen til adgangskontrollen etableres derefter automatisk.
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FIREWALL-INDSTILLINGER FOR FUNKTIONER MED ONLINE-FORBINDELSE
Afhaengigt af netvaerket kan det vaere ngdvendigt med firewall-indstillinger for onlinefunktionerne.
Du finder alle oplysninger nedenfor:

1) NTP-SERVER
For at synkronisere systemtiden anbefales det kraftigt at vaelge en NTP-server. Port 123 (TCP/UDP)
skal vaere aktiveret for denne forbindelse til tidsserveren pa internettet.

2) PEER-TO-PEER-FORMIDLINGSSERVER
En peer-to-peer-tjeneste er blevet integreret for at kunne fa adgang til adgangskontrolcentret
(ogsa uden for det interne netveerk) ved hjalp af TECTIQ Access Manager-softwaren eller for at kunne
integrere fjer nopdateringsterminaler. Dette muligggr maksimal bekvemmelighed og enkelhed samt
sikkerhed for fjernforbindelser til TECTIQ-adgangskontrolcenteret.

Fglgende udgdende firewall- og portindstillinger skal konfigureres for at fungere korrekt bade for adgangskontrol-
centret og for pc'erne med Access Manager-softwaren (indgdende porte er ikke ngdvendige):

Obligatorisk:

Port 53 (UDP): DNS-tjeneste

Port 443 (UDPITCP): TECTIQ Cloud-forbindelsestjeneste
Port 3478 (UDP): Serverforbindelse

Port 3479 (UDP): Serverforbindelse

Anbefalet, men valgfrit:
Fra port 40000 (UDP): P2P-kommunikation
Aktiveringen af disse porte muligggr en direkte P2P-forbindelse og dermed forbedret ydeevne.

0

udadvendt udadvendt
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Relevante produktdatablade
Var opmarksom pd pc-kravene til brug af TECTIQ Access Manager samt kravene til installation af adgangskontrol-
centret og opdateringsterminaler. Databladene kan downloades fra produktsiderne nedenfor:

TECTIQ Access Manager
abus.com/product/TTAM10000

TECTIQ adgangskontrolcenter
abus.com/product/TTCO10000

TECTIQ-opdateringsterminal
abus.com/product/TTSG10000 (Terminal til opdatering af kontrolenhed)
abus.com/product/TTWL10067S (leserenheder)

Version 1.0


http://abus.com/product/TTAM10000 
http://abus.com/product/TTCO10000 
http://abus.com/product/TTSG10000
http://abus.com/product/TTWL10067S

	Textfeld 1: 
	Textfeld 2: 
	Textfeld 3: 
	Textfeld 4: 
	Textfeld 5: 
	Kontrollkästchen 1: Off
	Kontrollkästchen 38: Off
	Textfeld 138: 
	Textfeld 191: 
	Textfeld 194: 
	Textfeld 197: 
	Textfeld 200: 
	Textfeld 203: 
	Textfeld 206: 
	Textfeld 142: 
	Textfeld 192: 
	Textfeld 195: 
	Textfeld 198: 
	Textfeld 201: 
	Textfeld 204: 
	Textfeld 207: 
	Textfeld 140: 
	Textfeld 193: 
	Textfeld 196: 
	Textfeld 199: 
	Textfeld 202: 
	Textfeld 205: 
	Textfeld 208: 
	Textfeld 141: 
	Textfeld 209: 
	Textfeld 2010: 
	Textfeld 2011: 
	Textfeld 2012: 
	Textfeld 2013: 
	Textfeld 2014: 


