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Vorabinformationen fiir IT-Ansprechpartner

TECTIQisteindigitalesSchlieBsystem.EsnutztdieTechnologie Dataon Card, dabeiwerdendieZutrittsberech-
tigungenaufdieTransponderderMitarbeitergeschrieben.Fiireine hdhereSicherheithabendieTransponder
eine einstellbare Giiltigkeit(z. B.24Stunden). Das Update derBerechtigungenund dieVerlangerungder Giiltig-
keit desTransponderserfolgtdurch die Mitarbeiteransogenannten UpdateTerminals.

AlsSteuerungseinheitund Datenbank desTECTIQ Systemsdientdie Zutrittskontrollzentrale.
DieAdministration erfolgtmithilfederSoftware AccessManager.

FiirdenZugriffaufdie Zutrittskontrollzentrale mithilfe desAccessManagersundfiirdie AnbindungderUpdate
Terminalsisteine Netzwerkverbindungerforderlich. DasSystem kannsowohloffline, d.h. nurimlokalen Netz-
werkalsauchOnline (Zugriffiiberdasinternet) betriebenwerden*.

AlleInformationensowiedieSystemanleitungunddielnstallationsdateides, Access Managers"
(Desktop-Software)findenSieonlineunter: abus.com/product/TTC010000

*DervolleLeistungsumfangvonTECTIQstehtnurmiteinerOnline-NetzwerkverbindungzurVerfiigung.
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https://www.abus.com/de/Gewerbe/Zutrittskontrolle/TECTIQ/Zentrale/TECTIQ-Zutrittskontrollzentrale
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NETZWERKINTEGRATION TECTIQ SYSTEM

ZurErsteinrichtungundzurspdterenWartungwird empfohlendie KonfigurationderIP-Adressensowie derentsprechen-
den MAC-Adressenzudokumentieren. Diefolgende Ubersichtsollte dahermitderfiirdie ITzustdndige/n Fachperson/en
abgestimmtwerden.

Empfehlung: NachderErsteinrichtungwirdempfohlen, wenn moglich fixe IP-Adressenzuverwenden.
SollteDHCPzum Einsatzkommen, wird zu einer DHCP-Adressreservierung geraten.

Option1: Betrieb mit Update Terminal
Zutrittskontrollzentrale

Installationsort:
MAC-Adresse: 8(C:11:CB:30:
FixelP: DHCP

UpdateTerminals

Installationsort:
MAC-Adresse: 8(:11:CB:30:
FixelP: DHCP

Installationsort:
MAC-Adresse: 8C:11:(B:30:
FixeIP: DHCP

Installationsort:
MAC-Adresse: 8C:11:(B:30:
FixeIP: DHCP

Installationsort:
MAC-Adresse: 8C:11:(B:30:
FixeIP: DHCP

Installationsort:
MAC-Adresse: 8C:11:(B:30:
FixeIP: DHCP

Option2: Betriebohne Update Terminal

Zutrittskontrollzentrale

Installationsort:
MAC-Adresse:
FixelP: DHCP
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TECTIQ ERSTEINRICHTUNG

UmbeiderErsteinrichtungim Netzwerk Ihre Zutrittskontrollzentraleundvorhandene neue Update Terminals
tiberdenAccessManagereinfachfindenzukdénnen,wurdeeinsog. Discovery-Serviceintegriert.

EmpfehlungfiirErsteinrichtung
1. FiireineeinfacheundschnelleErsteinrichtungund Betrieb empfehlenwirdie Zutrittskontrollzentrale, Update
TerminalsunddenPCmitdemAccessManagerimgleichenSubnetzzubetreiben. Nurim
gleichenSubnetzfunktioniertderDiscoveryServiceohneweitere KonfigurationenanderNetz-
werkinfrastruktur. DiesgiltauchfiirdasHinzufiigen derUpdate TerminalsimAccess Manager.

2. AlternativkdnnenZutrittskontrollzentraleund UpdateTerminals manuelliiberdie Eingabeder
IP-Adresse hinzugefiigtwerden.

Wichtige Hinweise:
SolltensichdieZentrale, UpdateTerminalsoderderPCmitAccess ManagerSoftwarebeiderErsteinrichtungnichtim
selbenSubnetzbefinden,sindfolgende Hinweisezu beachten:

» DerDiscoveryService desAccessManagersnutztinlokalen Netzwerken die mDNS-Technologie. Mittels mDNS-
DiscoverywerdenimNetzwerkvorhandene Gerdte erkannt,sowiederenIP-Adresse ermittelt. Um mDNS-
AnfrageninandereSubnetze(bzw.auchinandereVLANs)weiterzuleiten, mussdaraufgeachtetwerden,
dass "mDNS-Weiterleitung" inderKonfigurationderentsprechenden Router/Switchesaktiviertist.

- DieKonfiguration der”mDNS-Weiterleitung” istabhdngigvomHerstellerdereingesetzten Switches(Layer3
routing-fahig). Die meisten “managed” Router/Switches(z. B.viele ModellevonJuniper, Cisco, Aruba, ...)
unterstiitzendiese Funktion.

» NacherfolgreicherDiscoverywird grundsdtzlich keine mDNS-Weiterleitungmehrbendtigt. Werden Gerdte
entferntoderneue hinzugefiigt, musssichergestelltwerden, dassdie mDNS-Weiterleitungaktivist.

* Bitte beachtenSiezusédtzlich die Portfreigaben (s.u.)fiirdie Konfiguration der Firewall. Alternativistdas
Hinzufiigen iiberdieEingabe derIP-Adresse moglich.

TECTIQSYSTEM Online FUNKTIONALITAT

DasTECTIQSystemkannimlokalen Netzwerkbetriebenwerden.DurchdieOnlineAnbindungkdnnen
weitere Funktionengenutztwerden.Dassindz.B.:

+ SystemverwaltungausderFerne, durch Fernzugriff mithilfe desAccessManagersaufdie Zutrittskontroll-
zentrale.

+ Standortiibergreifende Einbindungvon UpdateTerminalsindie Zutrittskontrollzentrale. Diesermoglicht
dieAusstattungmehrererStandorte miteinem TECTIQ System.

+ AdministrationundWartungdesSystemsmitderAdminApp,auchwennsichdasSmartphoneineinemanderen
Netzwerkbefindet.

* KommunikationzurABUS Cloud, z. B. zur Bereitstellungvon Firmware-und Softwareupdates.

Wichtige Hinweise:

* Fernzugriff AccessManager: Wurden Zutrittskontrollzentrale und PCmitAccess ManagerSoftware bei derErstei-
richtungbekanntgemacht(z. B.imgleichenSubnetz) undsind dieentsprechendenEinstellungeninderFirewall
konfiguriert(s.u. P2PVermittlungsserver),dannkdnnenab diesem ZeitpunktPCs mitAccessMangerdie Zentrale
auchunabhdngigvomSubnetz/VLAN sehreinfachvom éffentlichen Netz(WAN) auserreichen.
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+ StandortiibergreifendesSystem: UpdateTerminalsdiesichineinemanderen Netzwerk/Standortals
dieZutrittskontrollzentrale befinden, kénneniibereinesichere Peer-to-Peer-Verbindungeingebunden
werden. DazumussdasUpdateTerminalzundchstimselbenNetzwerk mitderZutrittskontrollzentrale
verbundenwerden.AnschlieBend kannesimentfernten Netzwerk/Standortverbautwerden. DerVer-
bindungsaufbauzurZutrittskontrollzentrale erfolgtdannautomatisch. Fiireine bessere Performance
solltenStandortiibergreifendeSystemedurcheineV-LanVerbindungvirtuellindas gleiche Netzwerk
gebrachtwerden.DieseVerbindungverhdltsichdannwieeinelokaleVerbindung. Bitte Ports beachten.

* FernzugriffAdminApp: Die AdminApp kommuniziertiibereinesichere Peer-to-PeerVerbindung mitder
Zentrale. Dazu mussdasSmartphone einmaligimAccess Mangerhinzugefiigtwerden. EskannanschlieBend
imlokalen Netzwerkoderiibermobile DatenaufdieZentralezugreifen.

FIREWALL-EINSTELLUNGEN FUR FUNKTIONEN MITONLINE KONNEKTIVITAT
JenachNetzwerksind Firewall-Einstellungenfiirdie Online-Funktionen notwendig.
ImFolgendenfindenSiealleInformationen:

1. NTP-SERVER
ZurSynchronisationderSystemzeitwirddringend gerateneinen NTP-Serverauszuwdhlen.
FiirdieseVerbindungzum ZeitserverimInternetmussderPort123(TCP/UDP) freigeschaltenwerden.

2. ABUSCloud
UmVerbindungzurABUSCloudunddie FunktionenwiedemDownload derneuesten Firmware,
derAnzeigevon GerdtedatenimPortal,den BenachrichtigungenimEventfallu.v.m. nutzenzu
konnen,sindfolgendePortsundAdresseninderFirewall freizuschalten.

* Port&443(TCP): cdn.abus-cloud.com (Download Firmware)
* Port&443(TCP): azure-devices-provisioning.net(GerdteregistrierunganderCloud)

* Port8883(TCP): azure-devices.net(Telemetriedatenund Benachrichtigungen)

3. PEER-TO-PEERVERMITTLUNGSSERVER
Um(auchvonauRerhalbdesinternen Netzwerks) mittelsderTECTIQAccess ManagerSoftware aufdie
Zutrittskontrollzentralezugreifenzu konnenoderumentfernte UpdateTerminalseinbindenzukdénnen,
wurdeeinPeer-to-Peer-Dienstintegriert. Dieserermoglichtsowohlein Héchstmal an Komfortund
EinfachheitalsauchanSicherheitbeiRemoteVerbindungenzurTECTIQ Zutrittskontrollzentrale.

Folgendeausgehende Firewall-und PorteinstellungensindfiirdieordnungsgemdfRe Funktionsowohlfiirdie
Zutrittskontrollzentralealsauchfiirdie PCsmitderAccess ManagerSoftware zu konfigurieren (eingehende

Portssind nichtnotwendig):

Dringend erforderlich:

Port53(UDP): DNSService

Port443 (UDP/TCP): TECTIQ Cloud Verbindungsservice
Port3478 (UDP): ServerVerbindung

Port3479 (UDP): ServerVerbindung
Port5592(UDP): LokaleDirektverbindung
Port5593 (UDP): P2PDirektverbindung

Direkte P2PoderLokaleVerbindungwird empfohlendadieseineverbesserte Performance bietet.

Version5.0


http://cdn.abus-cloud.com
http://azure-devices-provisioning.net
http://azure-devices.net
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Mégliche GriindefiirProbleme beider Netzwerkverbindung TECTIQ
1. Cingeschrankte Firewall Einstellungenim Netzwerkder UpdateTerminal

TECTIQZutrittskontrollzentrale
2. EingeschrankteFirewallEinstellungenaufClientSeitebeiFernzugriff
3. StandardDNSLookupfiirdenUDPPort53istblockiertoder DNSServer
befindetsichineinemanderenV-LANundistnichterreichbar.

Relevante Produktdatenblatter

BittebeachtenSiedie P(-VoraussetzungenfiirdieVerwendungdesTECTIQ AccessManagers,sowiedie
AnforderungenzurlnstallationvonZutrittskontrollzentraleund UpdateTerminals. Die Datenblatter
sindjeweilsindenDownloadsderuntenstehendenProduktseitenabrufbar:

Access Manager
abus.com/product/TTAM10000

TECTIQ Zutrittskontrollzentrale
abus.com/product/TTCO10000

TECTIQ Update Terminal
abus.com/product/TTSG10000 (SteuereinheitUpdate Terminal)
abus.com/product/TTWLI0067S (Leseeinheiten)
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TECTIQ Cloud Verbindungsservice
TECTIQ Zutrittskontrollzentrale
ausgehend
Direkte P2P Verbindung
TECTIQ Access Manager
TECTIQ Update Terminal

Mögliche Gründe für Probleme bei der Netzwerkverbindung
1. Eingeschränkte Firewall Einstellungen im Netzwerk der TECTIQ Zutrittskontrollzentrale
2. Eingeschränkte Firewall Einstellungen auf Client Seite bei Fernzugriff
3. Standard DNS Lookup für den UDP-Port 53 ist blockiert

abus.com/product/TTCO10000
abus.com/product/TTSG10000
abus.com/product/TTWL10067S

